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 الاهداف

 
  توضيح إطار إدارة الهوية والدخول ومناقشة المخاطر الأمنية المرتبطة بخيارات النشر

 المختلفة

  مناقشة آليات مختلفة لإقامة مصادقة قوية )مثل مكتب المدعي العام، والمصادقة القائمة

 (OTPعلى الشهادات، مصادقة 

 ح مبادئ البنية التحتية الرئيسية العامة وسلطات المصادقة وإظه ي تقليل شر
 
ار قيمتها ف

ي تواجه المجتمعات الحديثة
 المخاطر الأمنية الت 

  ،ي الدخول وأدوار أوث
 
ح آليات التحكم الأكثر شيوعا ف ومعايثر الهويات  OATH ،SAMLشر

ي نطاق 
 
 الموحدةSSOوتطبيق مفاهيم   IAMالمفتوحة ف

  إظهار هيكلةIAM  ي
 
ون باستخدام أدوات صناعية ودراسات الحالة )مثل جواز السفر الإلكث 

ونية المتحركة EMVوحدود البوابة والأعمال المصرفية المتنقلة ونظام   والخدمات الإلكث 

 

 الاشخاص المستهدفين
 

اتيجيير  ومدراء   ي تكنولوجيا المعلومات والمخططير  الاسث  تم تصميم هذه الدورة لاخصائتر 

 دراء المخاطر. المشاري    ع ومدراء الأمن والمهندسير  المعماريير  وم

 

  محاور البرنامج

 
 اليوم الأول

  :مقدمة ومبادئ أمن المعلومات 

 ( لمحة عامة عن إدارة الهوية والدخولIAM) 

  :سمات أمن المعلومات 

 

نظم تكنولوجيا المعلومات: إدارة حساب المستخدم وتسجيل 

 الدخول



 
 

Asia Masters Centre (AMC), Suite 2 B, level 6, Office Block, Grand Millennium Hotel, Bukit Bintang 

Street, 55100 Kuala Lumpur, Malaysia. | Tel: +60327326992|Mobile: +601 8909 0379 | Fax: +60327326992 

Website: http://www.asiamasters.org/ | Email: info@asia-masters.com 

 

 الشية 

 اهة  الث  

 التوفر 

 عدم انكار التواصل 

 المساءلة 

 القابلية للتدقيق 

 التشفثر المتناظر وغثر المتناظر 

  التجزئة والتوقيع الرقمي 

 الادارة الرئيسية 

ي 
 
 اليوم الثان

 ( البنية التحتية للمفاتيح العامةPKI) 

 العمارة: الشهادة وسلطة التسجيل 

 إدارة دورة الحياة 

  وأنماط الاستخدامأنواع الشهادات 

  التشفثر 

  ي
 
ون  التوقيع إلكث 

 شهادة العميل 

  شهادة الخادمSSL 

 الشهادة المعتمدة على الصفة 

  ي والخدمات المصرفية عثر الهاتف النقال وتوقيع
 
ون يد الإلكث  دراسات الحالة )مثل حماية الثر

 الوثيقة(

 اليوم الثالث 

 التحديد والتوثيق 

  والتوثيقنظرة عامة عن التحديد والتحقق 
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 آليات لتحديد الهوية والتوثيق 

 كلمة الش لمرة واحدة 

 البصمة الحيوية 

  ي
 
ون  التوقيع الالكث 

 البطاقة الذكية 

 ونية  القطع المعدنية الصلبة والاليكث 

 أجهزة المحمول 

 المصادقة القائمة على المخاطر 

 المصادقة على الزيادة 

 تسجيل الدخول المفرد وتسجيل الدخول الموحد 

 والتعريف الشخصي الجديد وتعريف الدخول للمتصفح و القسمSAML 

 الإطار العماري والأدوات الصناعية 

 ي ضمان الهوية
 
 دور الحوسبة الموثوقة ف

 ي نوقشت
 المخاطر الأمنية المرتبطة بالآليات الت 

 اليوم الرابع 

 صلاحية التحكم 

 مبادئ التفويض 

 ي الدخول
 
 أنظمة التحكم ف

  بروتوكولOAuth 

 المشاري    ع وإدارة الحقوق الرقمية إدارة حقوق 

 ة  إدارة الحسابات الممثر 

 الحوكمة  والامتثال 

 



 
 

Asia Masters Centre (AMC), Suite 2 B, level 6, Office Block, Grand Millennium Hotel, Bukit Bintang 

Street, 55100 Kuala Lumpur, Malaysia. | Tel: +60327326992|Mobile: +601 8909 0379 | Fax: +60327326992 

Website: http://www.asiamasters.org/ | Email: info@asia-masters.com 

 

 اليوم الخامس 

  إطارIAM التعريف الشخصي وإدارة الدخول( وحالات استخدامه( 

  إطارIAM 

  نظامIAM للصدى 

 IAM والحوسبة السحابية 

 توضيح حالات الاستخدام 

 أمن الحدود 

  ي
 
ون  الجواز السفر الالكث 

  الوطنيةالهوية 

 ونية  البنوك الإلكث 

  ي
 
ون  النظام الصحي الالكث 

  نظامEMV 

 

 

 للتدريب والتطوير أسيا ماسترمركز  يميز ما همأ 

 

                         . نقوم باستقبال العملاء من المطار الى مقر الفندق 

  . تسليم المشارك حقيبة تدريبية تشمل جميع الادوات اللازمة للدورة 

  العمل ضمن مجموعات لمزيد من الاستفادة. 

  . جميع دوراتنا مؤكدة ولا نقوم بتأجيل او بإلغاء الدورات مهما كان عدد المشاركير  بالدورة 

  .ي حالة رغبتكم بالحجز عن طريقنا
 
 يمكننا مساعدتكم بالحجز بالفنادق بأسعار مخفضة ف

  ز نقدم شهادة مركز  الاداري. للتدريب والتطوير  اسيا ماسث 
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 تشمل تكلفة تنفيذ البرنامج التدريبي مايلي:

 

      .                                                                 فلاش ميموريالمادة العلمية على  (1

 .القاعة التدريبية  (2

      التدريب                                                                                                                       (3

ي بريك (4
 
  .  الكوف

  الحقيبة التدريبية وتشمل الادوات اللازمة للدورة.  (5

 

 

 

 

 

 

 

   
       )  السعر )الدولار الأمريكي

 
 التدريب لمعرفة رسوم المشاركةالتواصل مع ادارة 

 
 هناك عروض وخصومات للمجموعات 

 

 

 تفصيل الحساب البنكي 

 CIMB Bank Berhadاسم البنك: 
 Asia Masters Center SDN. BHD الاسم: 

 :  5-0733590-80رقم الحساب البنكي
 CIBBMYKLسويفت كود: 

IBAN: Null 
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